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Parte 1: ;Cémo reconocer la violencia digital?

cQué es la violencia de género
en linea contra mujeres y ninias?

Elementos basicos de la violencia en linea en contra
de las mujeres:

No es algo nuevo. Forma parte de un contexto de discriminacion
( 01 - de genero y violencia sistémica contra las mujeres que se da en
todos los ambitos de su vida.

No esta desconectada de la violencia “fuera de internet”: es parte

de la serie de formas multiples, interrelacionadas y recurrentes 02 )
de violencia contra las mujeres y las ninas que ahora fluye por el

mundo online-offline y lo atraviesa.

Conlleva diversas violaciones de los derechos humanos de las

( 03 ~ mujeres y las ninas.

Es una expresion dinamica que abarca practicas muy diversas
de violencia facilitadas o reconﬁguradas por las tecnologias de la - []4 )
informacion y las comunicaciones (TIC).

Causa en las victimas danos y sufrimientos psicologicos, fisicos,
( 05 _ sexuales y/o economicos, y tiene efectos familiares, sociales y
colectivos.

La violencia en linea contra las mujeres no es un fenomeno aislado, sino que se localiza en un contexto social mas
amplio de desigualdad y discriminacion de género contra las mujeres y las ninas. Por ello, para entender la violencia
digital, es crucial que nos detengamos primero a analizar qué es la violencia de género, puesto que las agresiones y
los ataques que viven las mujeres en sus interacciones en linea no son mas que una extension de la violencia que por
muchos anos las ha afectado en todas las esferas de su vida.




Parte 1: ;Cémo reconocer la violencia digital?

:Qué es la violencia de género
contra las mujeres y las ninas?

__________________________________________________________________________________________

De acuerdo con la Convencion de Beléem do Para, se entiende como violencia contra la mujer “cualquier accion o
conducta, basada en su género, que cause muerte, dano o sufrimiento fisico, sexual o psicologico a la mujer, tanto
en el ambito publico como en el privado” (articulo 1).

La violencia por razon de género es “la violencia dirigida contra la mujer porque es mujer o que la afecta en forma

desproporcionada” (Comité CEDAW, Recomendacion General 19, parr. 6).

__________________________________________________________________________________________

La violencia de género contra las mujeres tiene su origen en estereotipos y
prejuicios acerca de los atributos y las caracteristicas que poseen hombres y
mujeres y en expectativas de las funciones sociales que ambos supuestamente
deben desempenar (por ejemplo, que las mujeres son las Gnicas encargadas de
las labores domésticas, que no tienen suficiente autoridad para ocupar cargos
directivos o que son débiles por naturaleza). Estos patrones socioculturales
colocan a las mujeres en una posicion inferior o subordinada respecto de los
hombres y propician su discriminacion, elementos que son los principales

impulsores de la violencia dirigida hacia ellas (MESECVI, 2017, parr. 37).

Es importante subrayar que la violencia opera en sinergia con la desigualdad de
género y no solo como una consecuencia de ésta Gltima, sino como mecanismo

social que busca mantener a las mujeres en una situacion de desventaja. Esto
significa que la violencia se usa en muchos casos para “castigar” o “corregir” a
mujeres cuyas actitudes o actividades supuestamente van en contra de lo que

la sociedad espera de ellas (MESECVI, 2017, parr. 36).

Las Naciones Unidas han sefalado que la violencia contra las mujeres es un
problema omnipresente en todos los paises del mundo y una violacion sistematica
y generalizada de los derechos humanos, con alto grado de impunidad.

Las mujeres y las nifas experimentan violencia de género a lo largo de los anos en todos los espacios offline y online
donde concurren y participan, ya sea en el hogar, la escuela, el trabajo, la via piblica, la politica, los medios de
comunicacion, el deporte, las instituciones pablicas o al navegar en redes sociales (Comitée CEDAW, Recomendacion
General 35). Esta violencia no tiene fronteras, esta dirigida contra todas las mujeres por el simple hecho de que son
mujeres e incide mas en ciertos grupos de mujeres debido a que sufren formas de discriminacion interseccional,
como es el caso de las mujeres indigenas, migrantes, con discapacidad, lesbianas, bisexuales y transgénero, entre otras

(MESECVI, 2017).







Parte 1: ;Cémo reconocer la violencia digital?

__________________________________________________________________________________________

Los datos y estudios pertinentes han demostrado que, en la mayoria de los casos, la violencia en linea no es un

delito neutro en cuanto al género (REVM-ONU, 2018).

__________________________________________________________________________________________

La violencia en linea contra las mujeres puede
estar facilitada por algoritmos y dispositivos

____________________________________________

Esta violencia puede verificarse en una gran
variedad de plataformas de internet; por ejemplo,
redes sociales (Facebook, Twitter, Tik Tok),

tecnologicos tales como teléfonos moviles e
inteligentes, tabletas, computadoras, sistemas

de geolocalizacion, dispositivos de audio, > - )
servicios de correo electronico, aplicaciones de

camaras o asistentes virtuales. : :
| mensajeria instantanea (WhatsApp), aplicaciones |
. para citas (Tinder, Grindr, Hinge, Match.com), |
E videojuegos en linea, sitios donde se intercambia E
. contenido (Reddit), foros de discusion en linea (en |
E las secciones de comentarios de los periodicos) o E
. plataformas generadas por los usuarios (blogs, sitios |

para intercambio de imagenes y videos).

____________________________________________

La ciberviolencia de género es un concepto en constante cambio. Como lo reconocié la Relatora Especial sobre
Violencia contra las Mujeres de las Naciones Unidas, las rapidas transformaciones tecnologicas influyen en la violencia
en linea, y surgen nuevas y diferentes manifestaciones de violencia a medida que los espacios digitales se transforman

y trastocan la vida fuera de internet (REVM-ONU, 2018, parr. 24).

La violencia en linea ha variado desde los origenes de la internet, y seguramente seguira transformandose a
medida que las plataformas digitales y las herramientas tecnologicas sigan avanzando e interrelacionandose
mas y mas en nuestra vida.

El proceso continuo online-offline de la violencia:
nuevas formas de la misma violencia

__________________________________________________________________________________________

La violencia en linea se manifiesta en una serie de formas multiples, recurrentes e interrelacionadas de violencia

por razon de género contra las mujeres (REVM-ONU, 2018).

__________________________________________________________________________________________

No debemos caer en el error de considerar que la violencia en linea es un fenomeno separado de la violencia en el
mundo “real”, pues forma parte de las manifestaciones continuas e interconectadas de violencia que las mujeres ya
vivian fuera de internet.
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Parte 1: ;Cémo reconocer la violencia digital?

7~ Estamos hablando de un viejo sistema de dominacion y violencia de
oy género que ahora usa una nueva plataforma para replicarse.

En 1989, Liz Kelly llamo la atencion por primera vez sobre el hecho de que los
diferentes tipos de violencia y abuso de género pueden ser conceptualizados
como un proceso continuo de violencia (continuum de violencia) en la vida
y las experiencias de las mujeres en todo el mundo (y no solo como sucesos
esporadicos o anormales), que abarca desde actos expresamente reconocidos
como delitos hasta conductas de control y dominacion tan comunes que han

llegado a normalizarse (Kelly, 1989).

Todos los tipos de violencia de género contra las mujeres tienen algo en comin: son formas de coercion, abuso o
agresion que se usan para controlar, limitar o constrenir la vida, el estatus, los movimientos y las oportunidades de
las mujeres y para facilitar y asegurar los privilegios de los hombres (Kelly, 1989).

Por lo tanto, en el contexto actual, en el cual el ciberespacio y la vida fuera de internet estan cada vez mas
interrelacionados, la violencia contra las mujeres ha llegado al mundo digital como una extension mas de esa serie
continua de sucesos de violencia que se presentan en la experiencia diaria de mujeres y ninas (Kelly, 1988; Powell,

Henry y Flynn, 2018).

Asi observamos que, en la era digital, las formas de violencia de género persisten o se amplifican con el uso de nuevas
tecnologias y que estan surgiendo nuevas formas de sexismo y misoginia en linea, las cuales pueden salir del ciberespacio
para convertirse en agresiones fisicas contra las mujeres. La violencia contra las mujeres puede, por ejemplo, comenzar
como acoso sexual en la via pablica, como violencia “por motivos de honor” en una comunidad o como agresiones
fisicas perpetradas por una pareja sentimental y convertirse y reubicarse por medio de la tecnologia en la distribucion
no consensuada de imagenes intimas, en actos de ciberacoso, en discurso de odio sexista en redes sociales, en el
monitoreo por medio del celular, etc. En sentido inverso, la violencia puede comenzar como intercambios en las redes
sociales por una menor de edad con supuestos nuevos amigos y culminar en encuentros donde se cometen actos de
violencia sexual o secuestros. Todos estos actos nuevos inciden en la interaccion de las mujeres no solo en linea sino
en todos los espacios de su vida offline.

En muchos casos, la violencia de género se ha intensificado dado que los espacios digitales ofrecen una muy conveniente
anonimidad y el abuso puede cometerse desde cualquier lugar, a través de una amplia gama de nuevas tecnologias y
plataformas que los perpetradores de violencia tienen a su alcance y con una rapida propagacion y permanencia del
contenido digital.

Algunos aspectos de las nuevas TIC que han contribuido a la transformacion de la violencia de género contra las
mujeres son su rapida expansion, la permanencia en linea de contenidos que dejan un registro digital indeleble, su
replicabilidad y alcance global, y la posibilidad de localizar facilmente a personas e informacion sobre ellas, lo cual
facilita el contacto de los agresores con las victimas y su victimizacion secundaria (REVM-ONU, 2018).
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Parte 1: ;Cémo reconocer la violencia digital?

Se ha observado también en parejas jovenes nuevos comportamientos que se han normalizado en el actual contexto
online-offline, disfrazados con ideas y mitos del amor romantico, pero que en el fondo buscan el cibercontrol y la
limitacion de la vida digital de las mujeres. Algunos de ellos son los siguientes:

Exigir a la pareja las contrasenas y claves personales y espiar

el telefono movil.

Interferir en las relaciones digitales con otras personas.

Tratar de controlar las interacciones en redes sociales,
censurar fotos o publicaciones y revisar los contactos, las
conversaciones o los comentarios en linea.

Exigir que la pareja muestre su geolocalizacion constantemente.

Obligarla a enviar imagenes intimas.

En el caso especifico de las victimas de violencia domestica y de pareja, la violencia en linea puede disuadirlas de
abandonar la relacion, dado que muchas veces se sienten atrapadas en una situacion de la cual no pueden escapar. Se
ha documentado también que, en muchos casos, la violencia digital aumenta en el momento de la separacion (no solo
contralas victimas sino también contra sus hijas o hijos, familiares, amistades o parejas sentimentales). Pareceria incluso
que cortar abruptamente toda comunicacion o interaccion digital con cierto tipo de agresores puede incrementar el
riesgo para las sobrevivientes y su familia (Dragiewicz, 2019).

A esto se suma el aumento exponencial en todo el mundo de la violencia fisica y el abuso sexual contra mujeres
y ninas durante la pandemia de COVID-19 (ONU Mujeres, CIM, 2019). Con las medidas de confinamiento, se
han visto obligadas a permanecer encerradas con sus agresores, y para ellas la tecnologia se ha convertido en una
herramienta indispensable para comunicarse con el exterior, pedir ayuda y tener acceso a los servicios de atencion.

En este contexto, apoyar a victimas y sobrevivientes de violencia domeéstica y de pareja para que sepan reconocer el
cibercontrol, proteger su seguridad e integridad digital y utilizar la tecnologia como un medio de apoyo para salir del
circulo de violencia es algo esencial que ahora debe formar parte de los modelos ecologicos de prevencion, atencion y
sancion de la violencia contra las mujeres, que implican un trabajo con familias, comunidades e instituciones.

13




Parte 1: ;Cémo reconocer la violencia digital?

cQué consecuencias sufren las mujeres
y las nifias que son victimas de violencia en linea?

La violencia en linea contra las mujeres produce
danos reales

Como consecuencia de la violencia en linea, las mujeres y las ninas
sufren graves danos psicologicos, fisicos, sexuales, emocionales,

economicos, laborales, familiares y sociales (REVM-ONU, 2018).

Las manifestacionesy las repercusiones de esta violencia pueden ser muy
variadas dependiendo de la forma que tome; por ejemplo, sentimientos
de depresion, ansiedad, estrés, miedo o ataques de panico en casos de
ciberhostigamiento, intentos de suicidio por parte de mujeres afectadas
por la distribucion no consensuada de imagenes sexuales, danos fisicos
contra las victimas de doxxing’ o perjuicios econémicos ante la pérdida
del empleo como consecuencia de actos en linea que desprestigian (Pew

Research Center, 2017; Kwon et al., 2019; Al, 2017).

__________________________________________________________________________________________

Se ha comprobado que, como parte del proceso continuo de violencias de género, los danos causados por actos en
linea no difieren de los efectos que tiene la violencia fuera de internet, sino que inciden a corto y a largo plazo en
todos los ambitos del desarrollo individual de las mujeres, como su autonomia, privacidad, confianza e integridad

(Van Der Wilk, 2018).

Desafortunadamente, persiste una comprension inadecuada de la seriedad de las consecuencias y los dafos que
la violencia en linea causa en las mujeres, danos que muchas veces se considera que “no son reales” porque se
verificaron en internet. Esto refleja un entendimiento erroneo del proceso continuo online-offline en que ahora
se desarrolla nuestra vida, asi como de las caracteristicas de la serie de formas mdltiples e interrelacionadas de
violencias que viven mujeres y ninas en sus interacciones sociales.

__________________________________________________________________________________________

® Doxxing o doxing es un ciberataque que consiste en obtener informacién personal sobre alguien y hacerla pablica en linea.
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Parte 1: ;Cémo reconocer la violencia digital?

Se ha observado ademas que las caracteristicas de ciertas tecnologias hacen que la magnitud del dano de algunos actos
de violencia se incremente exponencialmente y se extienda mas alla del acto original (como su rapida propagacion,
alcance, anonimidad y permanencia) (APC, 2017), dado que las mujeres son juzgadas con mayor severidad que los
hombres por sus actitudes en linea. Tal es el caso de incidentes de distribucion no consentida de imagenes sexuales,
en los que se ha visto que mujeres y ninas son estigmatizadas por el ejercicio de su sexualidad y, después de ver sus
imagenes distribuidas, tienen que vivir en un contexto de humillacion y vergienza permanente en su entorno social,
lo cual en muchos casos las ha empujado al suicidio.

Las mujeres afectadas a menudo se responsabilizan a si mismas por acciones que pudieran haber causado la violencia
y se retiran de los espacios digitales, se autocensuran o se aislan socialmente (Citron, 2014). Ademas, es muy
comln que sean revictimizadas por familiares, autoridades y medios de comunicacion, que con frecuencia les
atribuyen la responsabilidad de protegerse, en vez de recalcar la conducta ilicita de los agresores, y de esta forma

normalizan y minimizan esta violencia (REVM-ONU, 2018, parr. 25).

Aunado a los efectos individuales, la violencia en linea conlleva danos colectivos e
intergeneracionales y tiene costos directos e indirectos para las sociedades y las economias,

ado que las victimas y sobrevivientes no solo requieren atencion médica y servicios judiciales
dado que | t y sob t lo req t dicay judicial
y sociales, sino que también pueden ver disminuida su productividad y sus interacciones en
a comunida . Asimismo, esta violencia tiene un efecto silenciador, puesto
| dad (UNBC, 2015). A , est | t fecto sil dor, puest
que es una amenaza directa a la libertad de expresion de las mujeres (Al, 2017) y afecta
su acceso y participacion en linea como ciudadanas digitales activas, lo cual crea un déficit
emocratico al impedir que las voces de las mujeres se escuchen libremente en los debates
d t | impedir que | de | j hen lib t los debat

digitales (REVM-ONU, 2018, parr. 29).

Las investigaciones en la materia indican que 28% de las mujeres que fueron objeto de violencia perpetrada
por medio de las TIC han reducido deliberadamente su presencia en linea (REVM-ONU, 2018, parr. 26) y
se autocensuran por temor a que su privacidad o su seguridad se vean vulneradas (Al, 2017). Para peor, a las
sobrevivientes con frecuencia les aconsejan “alejarse” o “retirarse” de las tecnologias tras un incidente de violencia.

Por dltimo, tampoco debemos olvidar que esta violencia contribuye a la perpetuacion de estereotipos de género
nocivos y a la reproduccion de la violencia sistémica en el nuevo mundo online-offline, al propiciar el desarrollo de
tecnologias con sesgos de género.

:Hay mujeres que estan siendo atacadas en linea mas que otras?

Al analizar la violencia digital es importante no caer en generalizaciones a partir de una supuesta experiencia
comin de las mujeres. En cada caso deben tomarse en cuenta las especificidades de las distintas experiencias en
linea vividas por las mujeres y las diversas identidades partir de las cuales se definen.
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Parte 1: ;Cémo reconocer la violencia digital?

Sibien la violencia en linea es un fenomeno comin entre mujeres y ninas que navegan el mundo digital, lo cierto es que
también afecta a las mujeres de forma diferente dependiendo de otras formas de discriminacion que enfrentan en su
vida cotidiana por motivos de raza, origen étnico, orientacion sexual, identidad de género, clase social o nacionalidad.

Segin Amnistia Internacional, las mujeres que enfrentan discriminacion fuera de internet debido a rasgos especificos
de suidentidad con frecuencia encuentran que la violencia y el abuso en linea contra ellas estan dirigidos a esos mismos
rasgos (Al, 2018). Estas mujeres son particularmente vulnerables a la victimizacion mediante una combinacion de
abusos que reflejan creencias racistas, sexistas, estereotipos, prejuicios sociales e ideas sobre un supuesto orden de
genero.

Asimismo, la Relatora Especial sobre Violencia de Naciones Unidas senalo en su informe de 2018 que ciertos grupos
de mujeres son especialmente objeto de violencia en linea, como las parlamentarias, las periodistas, las mujeres jovenes
o que tienen una participacion en el debate digital y las mujeres de minorias étnicas o de la comunidad LGBTIQ+
(REVM-ONU, 2018; Van Der Wilk, 2018; UNBC, 2015; EIGE, 2017; Henry y Powell, 2016). Por lo general, la
violencia digital contra ellas toma la forma de ataques a su visibilidad, a su sexualidad, a su libertad de expresion y a su
participacion politica. Es evidente que uno de los objetivos de la violencia digital es mantener a las mujeres en silencio
y en condiciones de subordinacion en la sociedad.

~

En varios informes se senala que las mujeres de 18 a 24 anos se encuentran
en particular riesgo de violencia digital, con una probabilidad 27% mayor de
ser victimas de ciberabuso en comparacion con los hombres (APC, 200f1;
UNBC, 2015). El Pew Research Centerinformo también que estas mujeres son

particularmente vulnerables al ciberacoso (Pew Reserach Center, 2014 y 2017).

__________________________________________________________________________________________

Se ha observado que el simple hecho de ser mujer y ser una figura publica o participar en la vida politica conlleva
ser blanco de comentarios extremadamente misoginos, violencia sexual y amenazas de violencia fisica y femicida
en linea (Rawlison, 2018). Las mujeres que participan en debates publicos en internet o que escriben sobre temas

suelen ser el blanco de campanas masivas de abuso y violencia verbal sexualizada, con discurso de odio y amenazas
de abuso y violacion sexual (REVM-ONU, 2018, parr. 25). De acuerdo con Amnistia Internacional, 88% de las

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 - . - . - . . . . . 1
+ de género son, de manera desproporcionada, victimas de acoso en linea con el fin de silenciarlas e intimidarlas y -
1 1
1 1
1 1
1 1
1 1
' mujeres sufren abusos y ciberacoso tras la publicacion de contenidos feministas (Al, 2018). !
1 1
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Parte 1: ;Cémo reconocer la violencia digital?

;Quiénes son los agresores?

Se haobservado que los agresoresy los responsables
de la violencia de género en linea contra las mujeres
tienen por lo general una identidad masculina
(Van Der Wilk, 2018, 34-37). Estos agresores
pueden ser una persona que la victima no conoce
(como un acosador sexual en linea que dirige sus
ataques sistematicamente hacia diversas mujeres
o sujetos que practican el grooming o ciberengano
pederasta)’ o un integrante del circulo familiar,
profesional o una amistad. Algunos estudios
indican, por ejemplo, que entre 40% y 50% de las
victimas conocian a sus agresores en linea (una
expareja sentimental, un miembro de la familia, un
amigo o un colega) y que, en un tercio de los casos,
los agresores tenian o habian tenido una relacion
intima con la persona atacada (Pew Research

Center, 2017; APC, 2015).

<

; Qué buscan los agresores con la violencia en linea contra las mujeres y las ninas?

El objetivo de la violencia es crear un ambiente hostil en linea para las mujeres a fin de avergonzarlas, intimidarlas,
denigrarlas, menospreciarlas o silenciarlas por medio de la vigilancia, el robo o la manipulacion de informacion o el
control de sus canales de comunicacion (Al, 2018).

Pueden identificarse dos tipos de responsables de la violencia
en linea contra las mujeres (Abdul, 2017):

El perpetrador original:

La persona que comete el acto inicial de violencia o abuso
digital o que crea, manipula o publica por primera vez
informacion danina, datos personales o imagenes intimas sin
el consentimiento de la victima.

El perpetrador o los perpetradores secundarios:

Persona o grupo de personas que participan en la continuacion
y propagacion de un acto de violencia en linea al reenviar,
descargar, volver a publicar o compartir informacion dafina,
datos personales o imagenes intimas obtenidas sin el
consentimiento de la victima.

Como subraya la Relatora Especial sobre la Violencia contra la Mujer de las Naciones Unidas en su informe de 2018,
los derechos humanos de las mujeres amparados por tratados internacionales deben estar protegidos en internet,
“en particular mediante la prohibicion de la violencia por razon de género en formas facilitadas por las TIC y en linea”

(REVM-ONU, 2018, parr. 17).

7 El grooming o ciberengafio pederasta consiste en actos deliberados de un adulto para acercarse a un menor a fin de establecer una relacion y un control emocional que le

permita cometer abusos sexuales, entablar relaciones virtuales, obtener pornografia infantil o practicar la trata de menores.
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Parte 1: ;Cémo reconocer la violencia digital?

Por su parte, el Consejo de Derechos Humanos de las Naciones Unidas reconocio que la violencia en contextos
digitales impide “a las mujeres y las nifas disfrutar plenamente de sus derechos humanos y libertades fundamentales”
reconocidos en el derecho internacional, lo que obstaculiza su participacion plenay efectiva en los asuntos economicos,

sociales, culturales y politicos (HRC, 2018, parr. 3).

Algunos de los derechos humanos de las mujeres que

la violencia en linea puede violar son los siguientes

(REVM-ONU, 2018; Vela y Smith, 2016; APC, 2017):

Es importante tener presente que “la prohibicion de la
violencia de género se ha reconocido como un principio
del derecho internacional de los derechos humanos”
(REVM-ONU, 2018, parr. 17). Eso implica que los
Estados tienen obligaciones de debida diligencia de
prevenir y combatir la violencia en linea contra las
mujeres cometida tanto por agentes estatales como por

agentes no estatales (Abdul, 2017).

El Internet de las Cosas (Internet of Things o loT por sus siglas en inglés) se refiere a la red de dispositivos inteligentes
conectados a internet que pueden compartir datos entre si. El lol va mas alla de la conectividad entre computadoras,
telefonos celulares y tabletas, e incluye dispositivos como televisiones, relojes, frigorificos, sistemas de calefaccion,
camaras o cerraduras inteligentes.

Se dice que estos dispositivos son “inteligentes” porque pueden recolectar y analizar datos, comunicarse entre ellos
y ejecutar acciones sin intervencion humana directa. Por ejemplo, por medio del lol se puede controlar el sistema
de seguridad de una casa desde una aplicacion instalada en el telefono celular, mediante comandos de voz dirigidos a
asistentes virtuales, o se pueden activar o desactivar remotamente camaras o sistemas de iluminacion.

El loT tiene muchos beneficios al facilitar cuestiones practicas de la vida cotidiana, pero puede conllevar potenciales
riesgos para la privacidad y la seguridad porque los dispositivos asumen que todas las personas usuarias confian entre
si. Por ejemplo, en el caso de violencia domestica, un agresor puede utilizar el lol para monitorear a una victima o
impedirle abrir las cerraduras de su casa, o un hacker puede controlar de forma remota una camara de seguridad para
grabar sin consentimiento imagenes o videos intimos directamente en el hogar de una victima.
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Parte 2: Tipos de violencia en linea contra mujeres y nifias

Esimportante no perder devista que laviolencia de género enlinea contra las mujeres
es una expresion que abarca una amplia variedad de practicas y comportamientos
daninos u ofensivos y contextos online-offline que se transforman a la par de los
avances tecnologicos.

Aquello que entendemos como violencia en linea contra las mujeres son, de hecho,
practicas y conductas muy diversas que pueden constituir ciberdelitos o actos ilicitos
que conllevan responsabilidad administrativa, civil o penal de acuerdo con el derecho

de cada pais (IGF, 2015; REVM-ONU, 2018; APC, 2017).

Hasta la fecha persiste una gran disparidad en cuanto a la terminologia utilizada para
hacer referencia a los diversos tipos de violencia en linea contra las mujeres y sus
manifestaciones, con constantes variaciones entre las expresiones usadas por los
Estados, los organismos internacionales, las organizaciones no gubernamentales y el
sector académico (Van Der Wilk, 2018). Desafortunadamente, eso ha sembrado |a
confusion en torno a la clasificacion de estas conductas y, en muchos casos, ha dado
lugar a referencias imprecisas en la legislacion nacional.

En un esfuerzo por clarificar este escenario, a continuacion se presenta
una guia descriptiva de las conductas y ataques en linea o facilitados
por las TIC que podrian calificarse como formas especificas de violencia
contra las mujeres y ninas basada en su género, con miras a facilitar la
identificacion de experiencias personales y, a partir de ello, saber que
medidas se pueden tomar para fortalecer la seguridad digital de las victimas
(véase tercera parte de esta guia).

Este catalogo se conformo sobre la base de una revision bibliografica y
no debe considerase como algo fijo o estatico, puesto que la violencia
digital esta en constante transformacion paralelamente a la tecnologia y
surgen otras manifestaciones de violencia a medida que aparecen nuevas

herramientas tecnologicas (UNBC, 2015).

Asimismo, como se observara en este apartado, es importante tener en
cuenta que puede haber casos en que dos o mas formas de violencia digital
se ejerzan de forma simultanea, sean interdependientes (por ejemplo,
amenazas en linea seguidas de la distribucion no consensuada de imagenes
intimas) o estén acompanadas de otras formas de violencia fuera de
internet (como sucede a menudo en casos de violencia doméstica).

En todo caso, debe tenerse presente que estos ciberataques y actos en
linea seran considerados como violencia de género al dirigirse contra

una mujer por el mero hecho de ser mujer (es decir, por su identidad de
género) o porque la afectan en forma desproporcionada.
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Parte 2: Tipos de violencia en linea contra mujeres y nifias

Tipos de violencia de género contra mujeres y ninas facilitada
por las nuevas tecnologias:

Creacion, difusion, distribucion o intercambio
digital de fotografias, videos o audioclips de
naturaleza sexual o intima sin consentimiento.

4 444

Compartir

Acceso, uso, manipulacién, intercambio o ‘

distribucion no autorizados de datos personales.

{\\§\\\
Z\

/;?t\\ 44 Suplantacion y robo de identidad.
(\@ ‘ up ion y identi

Actos que danan la reputacion o la credibilidad ‘

de una persona.

’ . Actos que implican la vigilancia y el
monitoreo de una persona.

Ciberhostigamiento. .
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Ciberintimidacion.

Sile dices a a|guien
subo tus fotos.

g

Violencia fisica facilitada por las tecnologias.

Ataques a grupos, organizaciones o
comunidades de mujeres.

Ciberacoso.

Amenazas directas de dano.

o

Abuso, explotacion de mujeres y ninas a
través de las tecnologias.




